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概要

パソコン、スマートフォン、タブレットなど情報機器のなしでは、仕事が進まない現代社会に
おいて情報セキュリティは企業にとって必須の課題と言えます。

サイバーテロ、標的型攻撃など、ニュースや話題となる事象だけでなく、情報セキュリティにお
いては、自社の仕組みの構築が重要な要素のひとつといえます。

もちろん、様々なセキュリティ製品を導入し、ネットワークや端末を保護してゆくことは必要
なことですが、俯瞰的に何がどの程度重要で、情報セキュリティの観点から、どの情報に対
し、どの程度のセキュリティ対策を実施するか？という全体的な戦略がなくては、有効な情
報セキュリティ対策になりえません。

高額な製品を購入し、セキュリティ対策を行っている企業を良く見ますが、それはウィルス
感染や標的型攻撃などの事象に対した対策であり、俯瞰的な戦略なくして製品を購入する
ことは、もぐらたたき状態と言えます。

まずは、自社がどの様な情報を保有しており、その情報が「機密性」「完全性」「可用性」
の観点からどの程度重要で、どの程度のセキュリティ対策を講ずるべきかを検証することが
重要です。

そのひとつの指標として、ISMS認証取得を目指されてはいかがでしょうか？



弊社ＪＭＳのコンサルティングの特徴

1. システム構築、ネットワーク構築の経験者がコンサルタントとして担当

2. IRCA認定研修機関として、内部監査員研修は同等の内容の提供が可能

3. メインコンサルタントとアシスタントコンサルタントの2名以上の体制で担当

4. ドキュメント作成においては、お客様の既存文書、雛形等を考慮した文書化を実施

5. 雛形コンサルの否定（お客様の状況を考慮し、十分なギャップ分析を行った上で、仕
組みの構築、規程類の作成を実施）

6. 技術的な情報セキュリティ対策支援の会社として、ISMSにおいても技術的な管理策
導入の支援が可能



スケジュール例（ロードマップ例）

参加者 1ヶ月目 2ヶ月目 3ヶ月目 4ヶ月目 5ヶ月目 6ヶ月目 7ヶ月目 8ヶ月目

ISO/IEC
27001

体制・スケジュール・TODOの確認
トップマネジメント
事務局

経営理念・方針確認
トップマネジメント
事務局

2

適用範囲決定
トップマネジメント
事務局

導入教育 一般従業員

内部監査員教育
内部監査員
事務局

0.5 2

内部監査

内部監査員
事務局
一般従業員(必要
なところのみ）

1.5

マネジメントレビュー
トップマネジメント
事務局
内部監査員

0.5

是正処置 事務局 2

情報セキュリティ方針・目標決定
トップマネジメント
事務局

0.5

情報の特定（情報資産の洗い出し）

事務局

1 1 1

リスクアセスメント

リスク対応計画作成

文書化

情報セキュリティ方針 1 1 1

ISMSマニュアル

適用宣言書

リスクアセスメント手順・結果

リスク対応計画

その他内部文書（最適化含
む）

第一段階審査（準備） 事務局 0.5

第一段階審査
トップマネジメント
事務局

第二段階審査（準備） 事務局 0.5

第二段階審査
トップマネジメント
事務局



ISO認証の流れ

◆取得範囲を決定す
る
取得範囲の定め方に
より、ISO構築の期間
、マニュアルの内容など
が異なる。構築をスタ
ートさせた後、取得範
囲を変更することのな
いよう、最初に明確に
しておくこと。
◆キックオフ宣言
全従業員に対し、経
営者は「ISOを取得す
る」ことを宣言する。
※ISOでは、ひとりひと
りの「責任」と「権限」を
重視するが、中でも経
営者は、最も大きな責
任と権限を持つことが
求められる。キックオフ
宣言は、経営者自身
及び全従業員に、その
意識を持たせるための
大切な儀式である。

◆ISO構築の中心と
なる担当者を決める
品質管理責任者、事
務局、部署メンバーを
選定する。
※品質管理責任者は
、取締役もしくは同程
度の役職より任命され
るのが一般的。
※実際にISOシステム
を構築し、マニュアルを
作る作業は、事務局
が中心となる。

◆ISOの知識を身に
つける
社内の勉強会、研修
等を開催し、ISO規格
の解釈について学ぶ。

◆業務の見直し
現状の業務手順（製
品の流れ、作業手順
）について各部署にヒ
アリングを行い、業務の
流れを整理する。

◆社内文書の確認
社内の規定類・文書
のフォームや管理方法
を確認する。

◆管理側面を明確に
前ステップの結果を踏
まえ、管理すべき側面
を明確にする。
※業務のすべてを管
理するのではなく、『管
理すべきポイント』を決
めていく。
◆ISO9001では：
プロセスアプローチ分析
を行う。
◆ISO14001では
：環境影響評価を行
う。
◆ISO22000では
：ハザード評価を行う
。管理手段（オペレー
ションPRPかCCPか）
を決定。
◆OHSAS18001
では：リスク評価を行
う

◆目標管理
管理すべき項目の中
から、達成すべきテーマ
を選び、誰が、何を、
いつ、どのように行う、と
いった具体的な内容を
決定する。

◆マニュアル案を完成
手順書や帳票類の見
直しおよび作成を行い
、マネジメントシステム
を構築し、マニュアルを
完成させる。

◆各手順、対策を決
める
・不適合製品の管理
を決める
・是正処置の対象と処
置手順を決める
・回収の手順を決める
（ISO22000）

◆マニュアルを運用
マニュアルができたら、
それを運用する。数ヶ
月「試運転」してみて、
そのマニュアルが使いや
すいものであるかを確
認する。
◆内部監査員教育
自社内で『内部監査
員』を選び、育成を行
う。

◆教育訓練
ISOマニュアルで規定
した内容を遵守できる
よう、社員に対して教
育を行っていく。
※一人一人が、「自
分がすべきこと」を自覚
できるような教育を行
うことが大切。

◆マネジメントレビュー
を行う
改善の必要性と機会
を考慮しながら、常に
管理手段を確認し、
効率的・効果的な改
善を行っていく。
◆マネジメントシステ
ムを更新する
更新したら効果を確認
し、効果がある場合は
文書を改定し根付か
せるようにする。

構築体制キックオフ
見える化明
確化

現状把握 DOPLAN
CHECK
ACT



ISOにおけるPDCAサイクル

10. 改善

10.1 不適合及び是正処置

10.2 継続的改善

8. 運用

8.1 運用の計画及び管理

8.2 情報セキュリティリスクアセスメント

8.3 情報セキュリティリスク対応

9. パフォーマンス評価

9.1 監査、測定、分析及び評価

9.2 内部監査

9.3 マネジメントレビュー

D

C

A

6. 計画

6.1 リスク及び機会への取り組み

6.1.2 情報セキュリティリスクアセスメント

6.1.3 情報セキュリティリスク対応

6.2 情報セキュリティ目的及びそれを達成するため
の計画策定

P

7. 支援

7.1 資源

7.2 力量

7.3 認識

7.4 コミュニケーション

7.5 文書化された情報

4. 組織の状況

4.1 組織とその状況の理解

4.2 利害関係者のニーズ及び期待の理解

4.3 マネジメントシステムの適用範囲の決定

4.4 情報セキュリティマネジメントシステム

5. リーダーシップ

5.1 リーダーシップ及びコミットメント

5.2 方針

5.3 組織の役割、責任及び権限



情報セキュリティ関連文書体系（あるべき姿）

基本方針

規則・規定

＊＊しなければならない。

＊＊してはならない。

などの記述

プロセスの記述

who, what, when, where

.

仕事や特定の活動を

どのように行うかの記述

ISO/IEC 27001  4.3.3記録の管理を遵守していること
の客観的証拠を提供する.

手順書

作業指示書、
チェックリスト、
書式(様式)

記録

セキュリティ基本方針

マネジメント
フレームワーク

レベル 2

レベル 3

レベル 4

レベル 1

規則・規定

レベル 5



ISMS構築及び認証のステップ

適用範囲の決定

ISMS基本方針の策定

リスクアセスメントの実施、適用宣言書の作成

ISMSの文書化

フレームワークの確立(PDCA)

セキュリティ対応計画の策定・実施

導入教育

内部監査制度の確立

1

2

3

4

5

6

7

8

マネジメントレビュー・是正／改善9

審査（ＳＴ１・ＳＴ２）10



認証審査の流れ(初回審査)
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ISMSの認証審査 - 第一段階審査 -

⚫ マネジメントシステムが適切に確立されているかについての体制面に関する審査

⚫ マネジメントシステムのフレームワークを重点に審査 (適用範囲、リスクアセスメントなど)

⚫ 方針、体制、主要な管理手順の確立および実施状況（内部監査の実施状況やマネジメン

トレビューも含む）の確認

▪ 特に「計画すること」や「手順を確立すること」と規定している要求事項を確認

▪ 監査計画、セキュリティ対応計画など

⚫ 個別の運用手順の実施状況は、第二段階で確認

(但し、業務標準・業務手続等が適切に計画され準備されているかは、第一段階の対象)



ISMSの認証審査 - 第二段階審査 -

⚫ マネジメントシステムの実装状況と運用状況についての審査

⚫ 第一段階で確認された手順が、計画されたとおりに運用されているかを確認

▪ 実施状況及び記録を確認

▪ 実装された管理策、実施された教育の結果、実施された是正及び予防処置など

⚫ 含まれる場合は、第一段階の不適合への確認も実施

⚫ 原則的には、サンプリング方式にて実施



www.j-ms.biz
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